MARKUS:

Euroopa Komisjoni (DG MOVE) rahastusel on Antwerpeni sadam valja tédtanud “EL mereturvalisuse
dppuste ja harjutuste kasiraamatu” (inglise keeles ,European handbook of maritime security exercises and
drills®). Kasiraamatu teoreetiline ja praktiline sisu kirjutati 2011. aastal Antwerpenis olemasolevate teadmiste
ja kogemuste pohjal, valmis kasiraamat esitati 4. mail 2012 Euroopa Komisjoni liikuvuse peadirektoraadile
ning jagati ka limesrikidele. ~ Nuid on  kasiraamat leitav  muuhulgas  aadressil:
https://www.portofrotterdam.com/sites/default/files/European-Handbook-of-Maritime-Security-Exercises-
and-Drills.pdf?token=1PCul7VO

See dokument on IUhike valjavdte EL mereturvalisuse Oppuste ja harjutuste kasiraamatus esitatud
Oppuste/harjutuste stsenaariumitest, mida sadam/sadamarajatis saab kasutada oma koolitusplaani
valjatdotamisel. Taiendavaid dppuste/harjutuste kirjeldusi voi selgitusi nende Iabiviimiseks vaata kasiraamatu
terviktekstist.


https://www.portofrotterdam.com/sites/default/files/European-Handbook-of-Maritime-Security-Exercises-and-Drills.pdf?token=1PCul7VO
https://www.portofrotterdam.com/sites/default/files/European-Handbook-of-Maritime-Security-Exercises-and-Drills.pdf?token=1PCul7VO

A Sad jatise turvall t
OPPUS 4 frmpmitss it

Maarus 725/2004: B/18.2.6

OLUKORD:

Testida, kas sadamarajatise tootajad saavad aru, millal on tegemist turvaintsidendiga ning kas nad
teavad, kuidas sellest teatada. Selleks vdib lavastada erinevaid olukordi voi kasutada fotomateriali.
Osalejad peavad koostama olukorraraporti, esitades selgelt kokkuvétte faktidest jne.

ABIKS ON*:

* ,Turvanduete rikkumised*
* Fotod kasiraamatu 3. osast ,Napunaiteid“

OLUKORDADE NAITEID:

+ Kllastaja ei néita isikut tdendavat dokumenti-

* Keegi pildistab/jalgib juurdepaasu rajatisele.

* Keegi esitab kusimusi turvameetmete, vahetuste jm kohta.
+ Kedagi nahakse rajatise piiride laheduses ringi likumas.

ASUKOHT:
* rajatis — kontoriruumid — turvapunkt — vastuvétulaud

OSALEJAD:

* sadamarajatise turvatlem

* turvameeskond

« turvalisuse eest vastutavad to6tajad
* rajatise personal

EESMARGID:

+ Kontrollida turvaintsidentidest teatamise protseduuri olemasolu ja kattesaadavust.
* Teadlikkus: intsidentide aratundmine.

* Selge ja korrektne intsidentidest teatamine.

* Tohus teatamine kdikidest turvaintsidentidest.

TVt EL mereturvalisuse harjutuste ja 8ppuste késiraamatut “European handbook of maritime security exercises and drills*



GPPUS 1 1 Infovahetus ja haire andmine

Maarus 725/2004: B/18.1.16 B/18.2.7

OLUKORD:

Testida sadamarajatise alarme ja/vdi sireene. Teavitada eelnevalt naabruses olevaid ettevétteid, laevu,
asutusi, hadaabiteenistust, jne, et tegemist on dppusega.

ABIKS ONZ:
+ Hairesignaalid®
KONTROLL-LEHT:

+ Kas alarmid ja/vdi sireenid tootavad korralikult?

+ Kas neid testitakse korraparaselt?

+ Kas alarmsUsteemide hooldusskeemid on olemas?

+ Kas on olemas hooldusleping vajalike parandustodde tegemiseks?

* Kas tagavarastisteemid on olemas, nt elektrikatkestuse puhuks?

+ Kas alarme ja/vdi sireene on kuulda igal pool: kogu rajatises, hoonetes (k.a kontorid ja tualettruumid),
laeva pardal, mirarikastes to6kohtades jne?

* Kas kdik todtajad teavad erinevate signaalide tahendust?

ASUKOHT:
* rajatis — kontoriruumid — turvapunkt — tehniline teenistus — laevad — kérvalasuvad ettevotted

OSALEJAD:

* sadamarajatise turvatlem
* laeva turvaulem

* rajatise personal

* turvatdotajad

EESMARGID:

* Tagada alarmide/sireenide korrektne 66, kui selleks tegelikult vajadus tekib.
« Tagada korrektne signaali puudutav sisemine ja valine infovahetus.
« Tagada signaali korralik kuuldavus igal pool, et hadaolukorras oleks tagatud td6tajate ohutus.

2Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



6 P P U S 1 4 Juurdepaas sadamarajatisele

Maarus 725/2004: A/14.2 A/14.2.2 Al14.3 A/14.4 B/16.16

OLUKORD:

Korraparaste ajavahemike tagant kontrollida turvaala, sissepaase ja juurdepaasukohti, et olla kindel nende
tohususes ja leida voimalikud kahjustused. Teha kontrollringkaik mitte ainult peasissekaigu, vaid ka harva
kasutatavate voi alaliselt suletud juurdepaasude, varuvaljapaasude, keelatud alade jms juures.

Olemas peab olema paaslate plaan, et juhul kui turvataset tstetakse, saaks kogu rajatise kKiirelt ja tdhusalt
sulgeda.

KONTROLL-LEHT:

* Kas piirded, varavad, raudteevaravad, pédérdvaravad jne tédtavad korralikult?

* Kas paaslas on turvatootaja?

+ Kontrollida kdiki varavate jms kaugjuhtimisststeeme.

* Kontrollida turvaala véimalikke kahjustusi.

+ Kontrollida, kas turvaala piirete I&heduses on takistusi vdi objekte, mida vdidaks kasutada turvaala
piirete Uletamiseks voi mis ohustaks nende tdhusust.

+ Kontrollida, et varavad on korralikult lukustatud. Samuti kontrollida paaslate plaani ja registrit (kui see on
olemas).

* Kontrollida, et kdik keelatud juurdepaasuga alad on piisavalt hasti eraldatud.

+ Kontrollida, et tavaliselt mittekasutatavad juurdepaasukohad oleksid korralikult lukustatud.

* Dokumenteerida k6ik puudused: pildistada kahjustusi, objekte jne ning kontrollida, et kahjustused
saaksid parandatud, ohtlikud objektid kdrvaldatud jms.

* Vajadusel koostada ettekanne tehnilisele teenistusele.

ASUKOHT:
* rajatis — turvaala — piirded — varavad — poordvaravad
OSALEJAD:

+ sadamarajatise turvaulem

* turvatdodtajad

* rajatise personal

« tehnilise teenistuse tootajad

EESMARGID:

+ Tagada paaslate ja nende susteemide korralik toimimine.

* Tagada mittekasutatavate vdi vahekasutatavate juurdepaasude korralik toimimine.

+ Tagada varuvaljapaasude toimimine.

* Luua tootajate hulgas sobilik suhtumine turvaalasse.

* Tagada turvaala taiuslik kord, nii et loata isikud ei paase sisse (leida ules katkised voi I6hutud kohad
turvaaedades jne).

* Teha perioodilisi kontrollkéike rajatise turvaala piirete kontrollimiseks.

+ Valvata ka valjaspool rajatist tekkida vdivaid olukordi.

* Tagada votmete korrektne hoiustamine.



6 P P U S 1 7 Juurdepaas sadamarajatisele

Maarus 725/2004: B/18.2.6

OLUKORD:

Tundmatu isik pldab rajatisse sisse paaseda, kasutades selleks |abipaasuluba, mille keegi rajatise
tootajatest on kaotanud®.

ABIKS ON?:
+ Napuniteid* (9)
KONTROLL-LEHT:

+ Kas rajatise tootajaks kehastumist margatakse?
+ Kas sadama turvaasutust on hoiatatud?

* Kas labipaasuluba on tihistatud?

+ Kas see on sisemises susteemis registreeritud?
* Kas uuritakse loa kaotamise asjaolusid?

+ Kas isikult on kusitud kilastuse pohjust?

ASUKOHT:

* rajatis — turvapunkt — varavahimaja — vastuvétulaud

OSALEJAD:

+ sadamarajatise turvatlem
« turvatootajad
* rajatise personal

EESMARGID:

* Kontrollida, kas rajatisse sisse paasemiseks kasutati korrektset protseduuri.
* Takistada loata isikute sisenemist.

* Takistada valede isikute registreerimist kohalolijatena.

+ Tagada lubade korrektne kasutus.

+ Tagada sissepaasu kontrollijate ja vastuvbtulauas tootajate teadlikkus.

3 Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



GPPUS 20 Juurdepaas sadamarajatisele

Maarus 725/2004: A/14.2.1 B/18.2

OLUKORD:

Keegi Uritab koguda varavavahilt vdi turvatootajalt voimalikult palju tundlikku teavet, esitades jargnevaid
klsimusi:

* Millistel aegadel toimub valvurite vahetus?

* Kas te olete alati valves Uksi?

* Kas keegi on alati valves?

+ Kas on muid sissepaase, kus keegi on valves?

* Kas teiste sissepaasude juures on keegi, kes mind aidata saab?

* Kas olete turvakaameratega rahul?

* Kas oleks vdimalik vaadata turvakaamerate salvestisi? Mul juhtus siin paar paeva tagasi 6nnetus.

* Kas rajatises on ohtlikke kaupu?

ABIKS ON#:
+ Napunaiteid* (8)
ASUKOHT:

* rajatis — turvapunkt — varavavahimaja

OSALEJAD:

+ sadamarajatise turvatlem
* rajatise personal

* turvatdodtajad

* varavavaht

EESMARGID:

* Kontrollida, et inimestelt ndutakse isiku tdendamist.

« Kontrollida, et tundlikku teavet kaideldakse korrektselt.

* Piirata jagatavat infot.

* Kontrollida ebatavaliste olukordade aratundmist ja nendest teadlikkust.

* Tagada konfidentsiaalsus.

* Kontrollida, et koostatav raport sisaldaks kisimuse all oleva(te) isiku(te) kirjeldust ja tksikasju séiduki
kohta (s6iduki registreerimisnumber, mudel, varv).

4Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



6 P P U S 30 jSéiEr]inTaal\r/zjatise turvalisuse

Maarus 725/2004: A/18.1 A/18.2 B/18.1.14 B/18.2.3 B/18.2.6 B/18.3.3

OLUKORD:
Rajatises on kahtlane sdiduk. Keegi pildistab rajatist.

ABIKS ONé:
+ Harjutused elulistes situatsioonides®

KONTROLL-LEHT:

« Kontrollida, kas turvatootajad jargivad protseduuri: ettekanne, kirjeldus, dige kaitumine (kes, mida, kus)
jne.

« Kontrollida, kas rajatise tootajatel on vajalik ,turvateadlikkus® ja nad toimivad kehtestatud protseduuri
kohaselt: kas nad teavad, kellele nad peavad olukorrast teatama, kas nad teavad turvateenistuse
telefoninumbrit?

ASUKOHT:
* rajatis — turvapunkt — varavavahimaja
OSALEJAD:

+ sadamarajatise turvatlem
* rajatise personal

* turvatdodtajad

* rolli kehastaja

EESMARGID:

* Tosta teadlikkust: kahtlase kaitumise markamine.

* Esitada uksikasjalik kirjeldus.

« Tagada hea infovahetus, tagada digetele isikutele teatamine.
+ Tagada pdhjalik ja korrektne turvaintsidendist teatamine.

5Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



6 PPU S 34 Lasti kaitlemine

Maarus 725/2004: A/14.2.5 B/16.32 B/16.33

OLUKORD:
Kontrollida, et lasti kontrolli tehakse korrektselt ja et kdik punktid oleks kaetud.

ABIKS ONs:

+ Lasti kontrollimine®

+ Plommi kontrollimine*

+ Konteineri kontrollimine*

+ Veoki ja haagise kontrollimine*

KONTROLL-LEHT:

+ Kas saadetise kuupaev on kontrollitud?

* Kas kaup vastab saatekirjale?

+ Kas kaupa ja/vdi sdidukeid kontrollitakse korrektselt?

* Kas plommi kontrollitakse?

+ Kas iga kord tehakse visuaalne vdi flusiline kontroll, skaneerimine vdi proovide votmine?
* Kas kontrollitakse ,janeseid*, s.t ebaseaduslikult smugeldatud isikuid?

ASUKOHT:
* sadamarajatis

OSALEJAD:

* sadamarajatise turvatlem
« turvatootajad
* rajatise personal

EESMARGID:

« Tagada kaupade korrektne kontroll, nii et laevalt maha ega laeva sisse ei laaditaks vale, saastunud vdi
kahtlast kaupa.

* Tagada, et tootajad taidavad oma ulesandeid korrektselt ja teavad protseduuri kahtlaste kaupade
kaitlemiseks.

+ Tagada kontrollivahendite dige toimimine.

* Tagada lasti turvalisus.

6Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



6 PPU S 37 Lasti kaitiemine

Maarus 725/2004: A/14.2.5 A/14.3 A/14.4 B/16.31 B/16.35.2 B16.37.2

OLUKORD:

Kontrollida veoste ladustamisalasid ja kohaldada protseduure, mis on ette nahtud kérgendatud
turvalisuse tasemega olukorraks.

KONTROLL-LEHT:

* Kas laoruumid ja laoplatsid saab eraldada?

* Kellel on ligipaas laoruumidele ja laoplatsidele?

* Kontrollida, et sadamarajatise laoruumide ja laoplatside juurdepaasukeeluga aladel poleks ohtlikke voi
kahtlasi materjale

* Kontrollida kahtlasi objekte laoruumides ja laoplatsidel

ASUKOHT:
* rajatis — laoruumid — laoplatsid
OSALEJAD:

* sadamarajatise turvatlem
* turvatdotajad

* varavavaht

* rajatise personal

EESMARGID:

* Tagada, et loata isikud ei paaseks laoruumidesse ja laoplatsidele.
+ Tagada kauba ohutu ladustamine.



GPPU S 38 Laeva varude kaitlemine

Maarus 725/2004: A/14.2.6 B/16.8.10 B/16.41 B/16.42 B/16.43

OLUKORD:
Kontrollida sadamarajatise turvaplaanis kinnitatud protseduuri laevavarude kohaletoimetamiseks.

KONTROLL-LEHT:

* Kontrollida laeva varustaja andmeid.

+ Kontrollida saadetiste eelteateid.

* Kontrollida tarnitava kauba sisu.

« Kontrollida saadetise kohaletooja (autojuhi) andmeid.
+ Kontrollida s6iduki registreerimist.

* Kontrollida laeva varude uleandmist.

* Otsida s6iduk labi.

ASUKOHT:
* rajatis
OSALEJAD:

* sadamarajatise turvatlem

« turvatootajad

* rajatise personal / vastuvétulaud
* laeva varustaja

+ vajadusel laeva turvallem

EESMARGID:

* Tagada, et laevale ei laadita varusid iima kontrollimata.

* Tagada, et laeva varusid ei tooda sadamarajatisse etteteatamiseta.

* Tagada, et laeva varude hulgas poleks kahtlasi pakendeid.

* Tagada info korrektne kontrollimine.

* Kontrollida, et turvatootajad ja rajatise personal teaksid, millist protseduuri peab jargima.
* Tagada varude ja kilastajate korrektne identifitseerimine ja tlesmarkimine.



6 P P U S 42 Saatjata pagasi kaitlemine

Maarus 725/2004: B/16.45 B/16.46 B/16.47 B/16.48

OLUKORD:

Keegi toob turvapunkti voi varavasse paki, paludes see viia kai aares olevale laevale (mdelge valja
usutav pdhjus).

KONTROLL-LEHT:

+ Kontrollida, et turvatdotajad jargivad protseduuri ja teatavad intsidendist korrektselt.

+ Mddta reageerimiseks (protseduuri rakendamiseks) kuluvat aega.

« Kontrollida, kuidas hinnatakse ohutaset: kui kahtlaseks pakki peetakse?

+ Kontrollida protseduurile vastavust: koostada juhtumi ettekandevorm.

* Vajadusel uuendada nende valiste asutuste kontaktandmeid, kellega peab niisugustel puhkudel
Uhendust votma.

ASUKOHT:

* rajatis — varav voi turvapunkt / varavavahimaja

OSALEJAD:

* sadamarajatise turvatlem
« turvatootajad
* rajatise personal / vastuvétulaud

EESMARGID:

* Tagada, et todtajad teavad saatjata pagasi kaitlemise protseduuri.
* Testida protseduuri teostatavust.
* Takistada Iohkekehade viimist sadamarajatisse voi laevale.



IGA-AASTANE HARJUTUS 2

TINGIMUSED:

Turvatase 2., klastrioppus

Oppus viiakse I4bi koos teiste ldhedalasuvate sadamarajatistega.

Oppust vdib juhendada padev asutus véi erinevad sadamarajatised koostds.
Oppus algab teatega, et kogu klaster peab turvataseme t6stma 2. tasemeni

OLUKORD:

Vaike terroristiruihmitus on sihikule vdtnud erinevad rajatised, putdes rajatise tootajatega kontakte
otsida, et smugeldada materjale, varastada andmeid voi teha muid ettevalmistusi terroririnnakuks.

TEGEVUS:

Rajatised peaksid tegema jargmist:

« testima kdiki sisekommunikatsiooni vahendeid, mida on vaja turvalisuse taseme tstmiseks.

« tagama kohalolevate tootajate kdrgendatud valmisoleku, kuni turvalisuse taset alandatakse.

* kontrollima, et turvalisuse eest vastutavad tootajad teavad protseduuri, mida tuleb jargida turvataseme
2 korral (seda voib teha kontroll-lehe abil).

+ maaratud isikud putavad rajatisse paaseda, et kontrollida 2. turvataseme protseduuride tdhusust.

ABIKS ON':

» Turvalisuse ankeet"

+ Harjutused elulistes situatsioonides®
+ Napunaiteid*

* .Sadama turvalisuse kasiraamat"

ASUKOHT:
* kogu rajatis / sadam

OSALEJAD:

* sadamarajatise turvatlem

« turvatootajad

* rajatise personal

* abi padevast asutusest (valikuline)

EESMARGID:

+ Tagada 2. turvataseme protseduuride tdhusus.

* Tagada, et kdik to6tajad on valvel ja rakendavad protseduure.

+ Tagada sisemine ja valine infovahetus.

* Hiliem viia labi kokkuvottev kusitlus, milles osalevad kdik seotud osapooled; koostada nimekiri
tegevustest, mida sellises olukorras tuleks teha.

7Vt EL mereturvalisuse harjutuste ja 6ppuste kasiraamatut “European handbook of maritime security exercises and drills*



IGA-AASTANE HARJUTUS 5

Maarus 725/2004:

OLUKORD:
Sabotaazi tottu tekkinud elektrikatkestus, mis hdlmab kogu rajatist.

TEGEVUS:

Kontrollida jargmisi 1. ja 2. turvataseme tegevuspunkte:

* Milline moju on sellel sadamarajatise erinevatele tegevustele?

* Millised tegevused katab varugeneraator ja kui kauaks?

+ Kuidas teiste tegevustega tegeletakse?

+ Kontrollida ka, milline turvavarustus enam ei to6ta. Otsustada, kuidas tagada erinevate turvategevuste
jatkamine, nii et loata isikud ei saaks olukorda ara kasutada ja rohkem kahju teha.

ASUKOHT:
* kogu rajatis / sadam

OSALEJAD:

* sadamarajatise turvatlem

* turvatdotajad

* rajatise personal

* abi padevast asutusest (valikuline)

EESMARGID:

* Tagada, et turvategevused jatkuksid vahenenud tehnoloogilisele toele vaatamata.

+ Tagada hea kommunikatsioon.

* Tagada valvsus ja teadlikkus erakordsetes olukordades.

* Tagada, et olulised tegevused jatkuksid ning uurida jarele, millised tegevused on halvenenud vdi
hoopis katkenud.

* Hiljem viia labi kokkuvdttev kusitlus, milles osalevad kéik seotud osapooled; koostada nimekiri
tegevustest, mida sellises olukorras tuleks teha.



